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I 

摘  要 

在当前快速发展的城市化进程中，智能监控与公共安全成为城

市管理的关键议题。为了应对传统监控在低光照及恶劣天气条件下

识别能力受限的挑战，本设计提出了一种基于低成本红外摄像的跨

模态行人重识别系统。 

系统采用火山引擎边缘计算开发板作为硬件基础，通过部署先

进的深度神经网络模型，实现跨模态图像特征对齐，确保即使在低

质量红外图像条件下，也能保持稳定的识别效果。数据增强技术被

用来扩充训练数据集，优化了模型在红外图像的泛化能力和鲁棒

性。系统还利用了云边协同架构，结合云端的大数据处理能力与边

缘设备的实时响应优势，构建了一个高效、灵活的监控系统。在云

端，系统可以进行大规模的数据分析和模型训练，而边缘设备则负

责实时数据处理和本地响应，从而减少网络延迟，增强整体系统的

稳定性和响应速度。 

综上，本设计不仅能够克服低成本红外设备图像质量的局限，

还能够平衡隐私保护与识别精度，通过红外图像减少对个体面部特

征的直接捕捉，从而在保障公共安全的同时，尊重个人隐私。此

外，系统还实现了本地数据处理和实时响应，减少了网络延迟，增

强了整体系统的稳定性和响应速度。 

关键词：可见光-红外跨模态行人重识别、智能监控、云边协同架构
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一、 设计需求分析 

 

可见光-红外跨模态行人重识别 智能安防 

面向复杂场景识别 火山引擎开发板 

1.1 设计背景 

随着城市扩张步伐的加速和智能化水平的提升，公共安全和智

能监控成为现代城市管理者的首要关切。与此同时，民众对于个人

安全日益增长的需求，正推动着家庭监控系统的普及与升级。然

而，传统监控摄像头在低光照或恶劣气候条件下表现不尽如人意，

其模糊不清的画面质量不仅阻碍了人眼对于画面中个体特征的辨

识，更难以达到现今计算机视觉技术对精准人脸识别的要求。 

红外摄像头相较于传统摄像头，对光线条件要求更低，可以保

障全天候的监控需求。它们在诸如雨雪、雾霾等极端气候环境下，

依旧能够维持高效运作，保证监控网络的连续性和可靠性。尤为重

要的是，在隐私保护层面，红外摄像头能够在不对个人隐私造成侵

扰的前提下，采集到高质量的图像数据，这使其特别适合于对隐私

高度敏感的公共区域使用。因此 random 团队通过引入新的计算机识

别技术开发出可见光-红外跨模态行人重识别系统，并将其应用于家

庭和公共环境，充分体现智能化管理的思想，减轻了人力识别监控

图像的负担。 

内容提要 
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夜晚可见光图像 热红外夜晚图像 

图 1 

1.2 课题背景 

当前，人们的物质生活水平越来越高，对居住环境以及社会稳

定的要求也越来越高，伴随着智能化城市的创建，人们摄像监控的

安防系统的要求也会更高。随着科学技术的不断进步，特别是物联

网技术的普及应用，智能安防已成为当前的发展趋势。智能安防技

术涵盖了信息化、图像传输和存储、数据存储和处理等方面，为现

代城市的综合管理体系提供了强有力的技术支持。智能安防系统的

主要组成部分包括门禁系统、报警系统和视频监控系统，这些系统

通过传感器和摄像头设备，实现了对环境的实时监控和异常情况的

及时预警。 

但是在低光和复杂环境下，传统摄像头表现的局限性逐渐凸

显，尤其在夜晚和恶劣天气下传统可见光摄像头难以提供高质量的

监控图像。这一问题靠红外摄像头可以得到解决，基于红外摄像头

开发行人重识别技术以提高监控系统的全天候能力和智能化水平变

得尤为重要。 
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行人重识别（Person Re-Identification, ReID）作为智能监控与视

频分析领域内的一项核心议题，其核心目标在于跨摄像头网络识别

并匹配同一行人。以往的方法多侧重于利用可见光谱图像，然而这

种方法对成像设备与外部环境条件有着苛刻的要求。相比之下，红

外摄像头因其对环境因素的低敏感度以及技术的成熟度，能在成本

效益较高的情况下捕获清晰的热成像图，这为跨模态行人重识别的

研究开辟了新路径。鉴于此，我们有必要对跨模态的行人重识别进

行研究，针对红外图像提出新的解决方案。 

1.3 研究现状 

1.3.1 技术现状 

目前红外摄像头技术已经非常成熟，高灵敏度的红外传感器可

以在极低光照条件下捕捉到清晰图像。加之现代热成像技术充分利

用了红外线的热辐射特性，确保了在无光照条件下仍能生成可视化

的热辐射图像。近年来，深度学习的飞速发展，尤其是卷积神经网

络（CNN）的广泛应用，显著增强了行人重识别（ReID）系统的精

确度。时下，ResNet、DenseNet 等深层网络结构成为主导，它们通

过从可见光图像中抽取高维特征向量，强化了行人重识别技术的鲁

棒性和区分性。但是，经过市场调研，公共安全及家庭安防领域所

采用的行人重识别技术普遍基于可见光图像。在遭遇恶劣气候或低

照度环境时，这种依赖性会导致监控视频丧失有效的特征识别能

力。值得注意的是，尽管红外摄像机能够产生适应各种照明条件的
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图像，但在行人重识别系统中的应用却相对有限，特别是在成本控

制严格的场景下，低成本红外设备几乎未被纳入 ReID 研究的考量

范畴。 

 

图 2 可见光图像的行人重识别 

1.3.2 应用现状 

我国的智能安防系统起步相对较晚，过半的市场份额都被美

国、日本、韩国等国的企业主导。但自 2008 年北京奥运会及后续的

冬奥会、世博会等重大国际活动举办以来，中国智能安防产业经历

了快速发展，预计到 2026 年，其市场规模将突破 2500 亿元人民

币。截至 2020 年，智能门锁与视频监控为代表的物联网设备已占据

了智能安防产业超过 55%的份额。同年 7 月，随着《关于开展 2020

年网络安全技术应用试点示范工作的通知》的出台，对智能家庭、
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智能安防等场景中的网络安全需求得到了进一步的强化，这标志着

相关领域正展现出巨大的市场潜力。智能安防的终端应用可划分为

城市级、行业级以及消费级。近年来，“平安城市”、“雪亮工程”和

“智慧城市”等工程陆续开展，城市级应用约占智能安防市场份额的

30%-40%。行业级方面，智能安防广泛应用于公安、交通、金融、

能源、文教卫等行业。消费级方面，智能安防产品应用推广至社

区、家庭，随着安防系统成本的降低和智能化的推进，民用市场的

潜在需求较大。而结合红外摄像头的跨模态行人重识别系统具有广

泛的适用性，不仅适用于城市夜间重点区域监控，还能用于智能交

通管理，帮助迅速复原事故现场，支持事故责任判定。在智能小区

和工业园区入口，这一系统能够即时探测潜在威胁，确保区域安

全。在监狱等特定环境中，红外行人重识别系统可在夜间提供连续

监控，防止暴力事件发生，提升监管效率和安全性。 
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图 3 中国智能安防硬件市场规模变化情况 

1.4 课题研究意义及认任务 

1.4.1 课题研究的意义 

虽然当今社会经济发展飞速，人们的生活水平普遍提高，并且

法律体系日益完善，犯罪率大大下降，但仍有犯罪分子伺机而动，

尤其偏爱在光线昏暗的街巷实施盗窃或抢劫，以此规避传统监控系

统的监视。另外，夜间光线条件不佳也是导致交通事故频发的一大

因素，此时，常规监控设备往往难以清晰捕捉车内人员的动作细

节，更难以精准辨识面部特征，这对事故责任的判定造成了困扰。

因此，对红外监控及其识别系统的深入研究显得尤为紧迫和关键。

在构建监控系统时，可靠性和成本效益是两个核心考量因素。可靠

性保证监控系统对人的特征识别的准确性，确保能在最大程度上准

确的识别出人脸。成本控制则是决定系统能否广泛部署的关键，高

昂的价格会限制其使用范围，即便技术性能卓越，也难以普及至更

广泛的区域。唯有在功能与成本之间找到平衡点，才能确保该系统

在社会各领域得到广泛应用。 

本文研究的红外摄像头行人重识别系统，基于跨模态的算法实

现了 RGB 可见光图像与 IR 红外图像之间的有效映射，补齐了红外

图像特征。由于采用了低成本的设计理念，该系统能够在不同角度

的摄像头下准确辨认行人，既保证了识别的可靠性，又兼顾了经济

效益，这使得其在社会安全防护、保障民众生命财产安全方面展现
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出了巨大潜力。现有的安防系统普遍为视频监控系统，视频监控存

在成本高、功耗大、信息储存量庞大、容易躲避、容易侵犯无关人

员隐私等缺陷。本作品提出的基于对抗生成式网络的跨模态行人重

识别系统相较于传统的监控系统具有易部署、低成本、保护行人隐

私、存储便利、可靠性好等优势，对于提升总体的安防效果具有重

大意义。 

1.4.2 课题研究的任务 

基于跨模态的图像识别技术，结合已有的研究成果，本作品的

主要任务是建立一个能在光线不足和天气恶劣的情况下也普遍适用

的红外监控系统，需要完成的具体任务如下： 

• 构建可见光-红外映射网络，基于深度学习实现跨模态图像特

征对齐 

• 基于火山引擎边缘计算开发板，部署监控系统 

• 完成识别效果的可视化，完成 Web 页面设计 

• 实现跨模态行人重识别系统总体设计 

1.5 报告内容组织形式 

本文共七章，各个章节内容安排如下： 

第一章：设计需求分析。主要介绍 random 团队开发的可见光-

红外跨模态行人重识别系统的背景以及研究现状，并说明了本课题

的研究意义和研究任务。 
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第二章：特色与创新。主要指出我们开发的应用系统在算法设

计和功能设计上的创新点和难点，讲出了我们的特色。 

第三章：系统总体设计。从设计原则、设计目标硬件选择和软

件选择上讲解了 random 团队的设计选择和出发点。 

第四章：系统架构设计：详细介绍了系统架构和系统各层的技

术实现，讲解了系统运作流程，对我们的应用做出了基本介绍。 

第五章：系统实现。主要讲解我们的可见光-红外跨模态行人重

识别技术的算法，是整个系统的核心部分。 

第六章：结果展示。对我们的应用运行结果和优越性进行展

示，总结全文的研究工作，分析工作的实施进展情况，并提出后期

工作的展望。 

第七章：参考文献。 
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二、 特色与创新 

 

集成深度学习 低成本红外兼容 

数据增强技术 云边多协同开发 

 

2.1 系统特色 

 跨模态识别技术：本系统创造性地将可见光图像与红外图像

进行融合，解决了单一模态图像识别在特定环境下的局限

性，实现了全天候、全环境下的高精度行人识别。 

 低成本红外设备兼容：通过优化算法和模型训练策略，系统

成功克服了低成本红外设备的图像质量限制，使得系统不仅

高效而且经济，适用于大规模部署。 

 隐私保护机制：红外图像的使用减少了对个体面部特征的直

接捕捉，从而在保障公共安全的同时，最大限度地尊重和保

护了个人隐私。 

 智能化数据分析：系统集成深度学习算法，自动分析和识别

图像中的行人，减轻了人工监控的压力，提高了识别效率和

准确性。 

 边缘计算部署：利用火山引擎边缘计算开发板，实现了本地

数据处理和实时响应，减少了网络延迟，增强了系统的稳定

性和响应速度。 

内容提要 
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2.2 系统实现难点 

 跨模态特征提取：红外图像与可见光图像在特征表达上有本

质差异，如何在不同模态间建立有效映射，是本系统设计中

的一大挑战。 

 数据集构建：缺乏足够的跨模态行人图像数据集，需要自行

采集和标注大量样本，以训练和验证模型的性能。 

 模型泛化能力：确保模型在不同环境、不同光照条件和不同

人群中的通用性和稳定性，需要大量的测试和调整。 

 隐私保护与识别精度权衡：在提高识别精度的同时，必须确

保不侵犯个人隐私，找到两者间的最佳平衡点。 

2.3 系统实现创新点 

 数据增强技术：利用生成对抗网络（GAN）生成合成的跨

模态图像，扩充了训练数据集，提升了模型在低质量红外图

像上的识别效果。 
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图 4 通道增强算法 

 云边协同架构：结合火山的云端大数据处理能力和火山引擎

提供的边缘设备的实时响应优势，构建了一个高效、灵活的

监控系统。 

 

图 5 云边协同架构 
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三、 功能设计--系统总体设计 

 

网页前端开发 系统硬件 

服务器设计 系统软件 

 

3.1 设计原则 

本作品的核心设计理念紧密遵循物联网系统设计的五大原则： 

• 多样性原则：物联网设计的体系结构必须根据不同的物联网

节点类型，分为多种类型的体系结构，确保全面覆盖和互联

互通； 

• 时空性原则：物联网设计的体系结构必须兼顾时间响应与空

间分布，同时优化能耗，以满足物联网在动态环境中的高效

运作需求； 

• 互联性原则：物联网设计的体系结构必须能够无缝对接互联

网，确保数据的实时传输与快速响应，强化物联网与互联网

的融合度； 

• 安全性原则：物联网设计的体系结构必须构筑牢固的防御体

系，能够做到防范大范围网络攻击、保障用户隐私及数据安

全； 

• 坚固性原则：物联网设计的体系机构必须具备坚固性和可靠

性，确保在复杂环境下持续运行无虞。 

内容提要 
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遵循上述原则，我们构建了一个可见光与红外热成像结合的跨

模态行人重识别系统，其流程可概括为：设计物联网应用系统：旨

在创建一个直观的在线监控平台，能根据夜晚的作案现场准确地识

别白天出现过的可疑人员，并且提供用户友好的交互界面，提升用

户体验。 

构建物联网应用平台：运用火山引擎开发板，搭建完整的前后

端架构，连接各类物联网终端，完成网络配置，打造集用户管理、

数据传输于一体的综合性 Web 应用。 

捕捉行人图像：分别利用可见光摄像头和红外摄像头捕获行人

图像，将获取的图像资料传输至服务器，借助生成对抗网（GAN）

进行跨模态数据分析，实现精准匹配与识别。 

 

图 6 应用设计示意图 



全国大学生物联网设计竞赛设计文档[基于低质量红外摄像的跨模态行人重识别系统] 

 

14 

3.2 设计目标 

鉴于实际应用场景与物联网技术的独特优势，我们计划利用火

山引擎开发板作为技术支撑，整合前沿的研究成果，致力于构建一

套先进的行人重识别监控体系。该体系将聚焦于实现可见光与红外

热成像的跨模态识别，以期在各种光照条件下都能精准地辨识与追

踪行人的身份，从而显著提升公共安全领域的监控效能。 

3.2.1 服务器设计 

本项目采用现代技术栈进行开发，旨在打造一个高效、灵活且

易于扩展的系统架构。系统核心功能包括平台间的信息交流、数据

的有效管理以及直观的数据展示，确保数据流的畅通无阻。用户仅

需通过浏览器即可轻松接入 WEB 界面，实现对系统的便捷操作，

涵盖数据录入、检索及深度分析等全方位功能。整个设计流程严格

遵守软件即服务（SaaS）的理念，系统能够依据用户需求动态调整

资源，保证了出色的可维护性和扩展性。 

项目采用前后端分离的开发模式进行 WEB 应用开发，前端开

发采用 Vue.js 框架，利用其灵活的组件化设计和强大的响应式能

力，构建用户友好的交互界面。前后端之间的数据通信基于行业标

准的 HTTP 协议，确保了数据传输的安全与稳定。在数据交换上，

我们遵循键值对（KVP）规范，并选用 JSON 作为数据传输格式。

JSON 格式不仅轻量级，而且易于解析和生成，适合前后端的数据交

换。 
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后端开发基于 Python 的 Django 框架，使用 MySQL 数据库进行

数据存储和管理。Django 提供了强大的管理界面和 ORM 功能，使

得数据操作更加便捷和安全。为了实现高效的请求转发和负载均

衡，使用 Traefik 作为反向代理。整个应用程序运行在 Docker 容器

中，通过容器化技术确保环境的一致性和部署的简便性。借助

Docker 和 Traefik，大大简化了环境配置和服务管理，提升了开发效

率和系统的稳定性。 

 

图 7 Django 框架 

3.2.2 网页前端设计 

网页设计采用 Vue 框架。Vue.js 是一个开源前端 JavaScript 框

架，用于构建用户界面和单页面应用。Vue.js 以其轻量级、易用性

和高性能，迅速赢得了开发者的青睐。它的设计理念是通过渐进式

的方式，提供核心库的基础功能，并通过生态系统中的各种工具和

库扩展其功能。 
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网页前端设计的主要功能是依托用户可操作性强、用户使用友

好、观感上乘的观念设计的。保证监控管理员能按照管理员权限对

监控视频实施监控，能借助可见光-红外跨模态识别应用快速找到可

疑人员。前端数据通信基于 HTTP 协议，遵循 KVP 标准，并通过

JSON 格式传输给后端实现计算。 

3.3 系统硬件选择 

3.3.1 英伟达 Jetson Orin 开发板 

火山引擎提供的英伟达 Jetson Orin 开发板是 NVIDIA 推出的新

一代嵌入式 AI 计算平台，旨在提供强大的计算能力和高效的能耗

比，支持从边缘设备到自主机器等各种应用场景。Jetson Orin 系列

开发板基于 NVIDIA Orin 系统级芯片（SoC），包含 7 个具有相同

架构的模组，可提供每秒高达 275 万亿次浮点运算 (TOPS) 的算

力，其性能是上一代多模态 AI 推理的 8 倍，并支持高速接口。集

成了 NVIDIA Ampere 架构的 GPU 和第八代 NVIDIA Carmel ARM 

CPU，提供了强大的 AI 性能。 

核心特性： 

• 高性能计算： Jetson Orin 配备了大量的 CUDA 核心和 Tensor

核心，提供高达 200TOPS（Tera Operations Per Second）的 AI

计算能力。 

• 高效能耗比： Jetson Orin 开发板不仅拥有强大的 AI 计算能
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力，而且其在设计之初还注重能效，因此该开发板十分适合低

功耗的嵌入式应用。 

• 先进的 AI 和机器学习能力：支持 NVIDIA TensorRT、cuDNN、

CUDA 等软件栈，优化深度学习推理和训练性能。 

• 丰富的 I/O 接口：包括 USB、PCIe、HDMI、以太网连接器、

MIPI 相机连接器等接口，支持多种传感器和外设的连接。 

英伟达 Jetson Orin 开发板作为新一代嵌入式 AI 计算平台，以其

强大的计算能力、高效的能耗比和丰富的 I/O 接口，成为边缘计算

和自主机器等应用场景的理想选择。Jetson Orin 不仅支持复杂的 AI

和机器学习任务，还为开发者提供了全面的软件支持和灵活的硬件

拓展能力。 

 

图 8 英伟达 Jetson Orin 开发板 

3.3.2 锐创微纳 Raytron摄像头 

锐创微纳（Raytron Technology Co., Ltd.）是一家专业从事红外

探测器及热成像系统研发、生产和销售的高科技企业。其摄像头产

品广泛应用于工业检测、安防监控、医疗诊断、科研教育等多个领
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域。该摄像头采用先进的红外探测器技术，具有高灵敏度的侦测能

力，提供高分辨率的热成像，确保图像清晰，细节丰富；并且支持

宽动态范围成像，具备快速响应能力，适用于长期监控和自动化检

测系统，提供稳定的热成像数据输出。 

 

图 9 锐创微纳 Raytron 摄像头 

3.4 系统软件平台 

3.4.1 开源深度学习库 PyTorch 

PyTorch 是一个由 Facebook's AI Research lab（FAIR）开发的开

源深度学习库，它于 2016 年首次发布。PyTorch 以其灵活性和动态

计算图的特性迅速成为了深度学习研究和应用的热门工具。它可以

运行在 Linux、Windows 和 Mac OS 操作系统上，并且提供了 Python

和 C++接口，支持从研究到生产的各种深度学习任务。 

PyTorch 采用动态计算图（Dynamic Computational Graph），使

得模型构建和调试更加灵活和直观，方便处理复杂的模型结构和动

态输入，并且内置强大的自动微分（Autograd）机制，轻松实现梯
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度计算，支持复杂的神经网络训练。 

Pytorch 提供了高层次的 API，如 torch.nn、torch.optim、

torch.utils.data 等，简化了模型构建、优化和数据处理。并且它天然

支持 CUDA 加速，能够充分利用 NVIDIA GPU 的计算能力，加速深

度学习模型的训练和推理，与常用的深度学习工具和框架（如

TensorBoard、ONNX 等）深度集成，支持模型可视化、导出和跨平

台部署。在经过适当的修改后，基于 Pytorch 的代码 经过修改后可

以正常的运行在物联网系统中，因此我们移植 Pytorch 库用于只能智

能监控。 

3.4.2 Vue.js 

Vue 是一个开源前端 JavaScrip 框架，用于构建用户界面和单界

面应用。 Vue.js 以其轻量级、易用性和高性能的特点，通过渐进式

的方式，提供核心库的基础功能，并通过生态系统中的各种工具和

库扩展其功能。 

 

图 10 Vue 框架 
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核心特性： 

• 渐进式框架：Vue.js 可以逐步集成到现有项目中，也可以用于

构建复杂的单页面应用。 

• 声明式渲染：通过简洁直观的模板语法，将数据绑定到 DOM，

使得开发更加高效。 

• 组件化：Vue.js 的组件系统使得代码复用性高，维护性强，适

合构建复杂的应用。 

• 响应式数据绑定：Vue.js 采用响应式系统，自动追踪数据变化

并更新视图，无需手动操作 DOM。 

• 生态系统丰富：Vue.js 有强大的生态系统，包括 Vue Router、

Vuex、Vue CLI 等，支持复杂应用的开发。 

通过创建一个 Vue 实例来创建 Vue 应用，使用一系列内置指令

（如 v-bindd、v-if 等）来处理常见的 DOM 操作，使得 Vue 开发变

得更为简介简洁方便，代码 s 可复用性更强。无论是小型项目还是

大型应用，Vue.js 都能提供灵活和高效的解决方案，帮助开发者提

升开发效率和用户体验。因此本应用基于 Vue 开发前端页面，减少

开发的时间成本，增强应用的用户观感。 

3.4.3 MySQL 数据库 

MySQL 是一个关系型数据库管理系统，由 C 和 C++语言编
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写。旨在为 Web 应用提供高性能和可靠的数据存储解决方案。它的

特点是高性能、易部署、易使用，存储数据非常方便。MySQL 是高

性能开源关系型数据库，也是目前最受关注的数据库技术之一，以

其成熟、稳定和对企业应用友好（支持事务，一致性和数据完整性

保证，有大量企业应用案例）而著称。主要功能特性有： 

• 关系型数据库：MySQL 遵循关系型数据库的设计原理，数据

以表格形式存储，支持数据之间的关系和完整性约束。 

• 高性能：MySQL 通过多种优化技术，如索引、查询缓存等，

提供高效的数据存储和查询性能。 

• 高可用性：支持复制和集群技术，确保数据的高可用性和故

障恢复能力。 

• 事务支持：支持 ACID（原子性、一致性、隔离性、持久性）

事务特性，确保数据一致性和完整性。 

• 多语言支持：提供多种编程语言的 API 接口，包括 C、C++、

Java、Python、PHP、Ruby 等。 

• 开放源码：MySQL 是开源软件，用户可以自由获取和修改源

代码，灵活定制数据库系统。 

3.4.4 Epoll 高并发数据传输模型 

Epoll 是 Linux 内核为处理大批量文件描述符而作了改进的

poll，是 Linux 下多路复用 IO 接口 select/poll 的增强版本，它能显著

提高程序在大量并发连接中只有少量活跃的情况下的系统 CPU 利用
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率。另一点原因就是获取事件的时候，它无须遍历整个被侦听的描

述符集，只要遍历那些被内核 IO 事件异步唤醒而加入 Ready 队列的

描述符集合就行了。Epoll 除了提供 select/poll 那种 IO 事件的水平触

发（Level Triggered）外，还提供了边缘触发（Edge Triggered），这

就使得用户空间程序有可能缓存 IO 状态，减少

epoll_wait/epoll_pwait 的调用，提高应用程序效率。相比起其他模

型，Epoll 主要体现出的优点如下： 

• 支持一个进程打开大数目的 socket 描述符； 

• IO 效率不随 FD 数目增加而线性下降； 

• 使用 mmap 加速内核与用户空间的消息传递； 

在本项目中，将使用 Epoll 模型来处理服务器高并发状态，提

高服务器处理大量视频数据传输的速度。 
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四、 功能设计--系统架构设计 

 

ASSF 架构 功能模块设计 

 

4.1 总体架构设计 

可见光-红外跨模态行人重识别系统总体采用 ASSF(access—

service-standard-fundation)架构模式进行系统设计。系统整体架构图

如图所示。 

 

图 11 系统整体架构图 

内容提要 
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对各层说明如下： 

a. 基础层：仅包含负责信息的传输以及交换的网络，设备以及

信息交换的协议。图像传感网负责针对行人的图像处理，进

行可见光图像以及红外图像采集；数据骨干网负责传输图像

传感网传输给服务器的信息以及视频监控信息。信息交换协

议保证图像传感网与数据骨干网之间信息交换的正确性，完

整性。 

b. 标准层：负责对于基础层采集的数据进行建模分析，处理储

存，进行可见光->红外图像的学习，姿态检测，行人特征检

测。 

c. 功能层：负责对用户进行管理，为用户行人重识别服务，将

标准层处理后的数据去除冗余无用的信息并转化为于用户有

用的形式。并处理来自用户的请求，做出相应的功能。 

d. 访问层：即用户层，包含用户进入的 Web 应用和后台管理人

员 PC 端管理软件。 

4.2 功能模块设计 

4.2.1 数据采集终端模块 

数据采集终端包含两种类型：可见光图像与红外测温图像。其

任务是负责采集照明充足状态下的可见光图片和光线不足时的红外

图片，采集流程如图所示： 
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图 12 数据采集流程图 

4.2.2 数据接收节点模块 

数据接收节点是图像传感网与数据骨干网的网关，其负责将图

像传感网的信息传输到数据骨干网中。其处理流程如图所示。 
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图 13 数据接收流程图 

4.2.3 数据网骨干节点模块 

数据网骨干节点负责初步处理信息数据，调用摄像头进行视频

监控并且将数据发送至信息服务引擎，流程图如图所示： 
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图 14 数据骨干网节点信息处理图 

4.2.4 服务器信息处理模块 

服务器信息要对可见光与红外光图像进行跨模态学习训练，得

出行人重识别结果，流程图如下： 
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图 15 服务器信息处理流程图 

4.3 系统总体运作流程 

图 16 系统运作流程图 

在进行完系统设计之后，我们进行了相应部署，如图所示： 
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图 17 系统部署图 

说明： 

a. 后台管理系统由 Python 语言所写，基于 Django 框架，使用

MySQL 数据库进行数据存储和管理，使用的操作系统为

Ubuntu，推荐内存大小为 4GB，处理器基于火山引擎提供的

英伟达 Jetson Orin 开发板所搭载。 

b. 前端页面由 Vue 编写，提供了操作性良好的用户页面。与后

端的 API 请求交互采用 Axios，Axios 是一个基于 Promise 的 

HTTP 请求库，用于与后端 Django API 进行通信。 

c. 跨模态学习：random 团队完成了跨模态学习算法的设计与改

善，在现有技术的基础上，在低质量红外摄像头的前提下提

高了可见光-红外图像的跨模态学习识别的准确率。 
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五、 系统实现 

 

CA 策略 CRE 策略 

ECML 策略 CAJL 策略 

 

5.1 行人图像采集 

行人监控系统集成两种图像采集技术，以适应不同光照条件下

的监控需求。系统包含可见光成像和红外热成像两个模块，分别在

不同的光照环境下发挥作用。在白天或光照充足的环境中，可见光

摄像头捕捉清晰的彩色图像；而当夜间或光线较暗时，红外摄像头

则接手，利用红外辐射形成图像，确保全天候的监控效果。这些图

像数据经由网络实时传输至服务器，服务器会对收到的图像进行处

理分析, 处理后的数据及原始图像信息封装在 JSON 中进行传输。 

5.2 基于 CA（随机通道可交换增强）和 CRE(通道级随机擦除)策略的

数据增强技术 

由于红外热成像图像固有的单通道特性，直接将可见光图像与

红外图像输入到同一学习网络中会遇到兼容性问题。为此，我们将

RGB 图片转为统一的三元组，基于 CA 策略精妙地对齐两种模态的

数据，使得它们能够在特征空间中相互映射。此外，为缓解数据稀

缺带来的影响，我们实施了 CRE 策略，有效地扩大了数据集规模，

内容提要 
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增加了模型训练时的多样性和鲁棒性，从而提升了跨模态行人重识

别的准确性与泛化能力。 

5.2.1 随机通道可交换增强策略 

RGB 三通道的可见光图像蕴含着丰富的颜色信息，对于实现可

见光与红外图像的匹配至关重要。然而，从单通道的红外热成像图

像中直接恢复成对应的三通道可见光图像是一项艰巨的任务。因为

红外图像缺乏颜色信息，导致从红外到可见光的匹配过程本质上是

不可逆的。 

为应对这一行人重识别领域中的难点，random 团队创造性地引

入了随机通道可交换增强（CA）策略。这一策略的核心在于对

RGB 图像的每个颜色通道进行分离和独立处理。通过这一转换，我

们得以实施基于色彩的分割和数字图像增强技术，提升了跨模态匹

配的准确率，为解决不可逆匹配问题提供了可行的路径。 

对于可见光和红外图像的匹配，学习目标（跨模态匹配度损失

函数）可以表示为： 

𝐿𝐿 = ∑ℓ(𝑓𝑓𝑣𝑣(𝑥𝑥𝑖𝑖
𝑅𝑅,𝐺𝐺,𝐵𝐵),𝑓𝑓𝑟𝑟(𝑥𝑥𝑗𝑗𝑟𝑟),𝑦𝑦𝑖𝑖 , 𝑦𝑦𝑗𝑗) （1） 

其中，𝑓𝑓𝑣𝑣 和 𝑓𝑓𝑟𝑟 分别用于提取可见光和红外图像特征的网络；

𝑥𝑥𝑖𝑖
𝑅𝑅,𝐺𝐺,𝐵𝐵 和 𝑥𝑥𝑗𝑗𝑟𝑟 是来自不同模态的图像；𝑦𝑦𝑖𝑖 和 𝑦𝑦𝑗𝑗 是对应的标签; 𝑙𝑙  

是损失函数。 

这里我们引入了一种通道增强策略，通过随机选择一个颜色通
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道（R、G 或 B）来替换其他两个通道，生成一个新的训练图像，

这个图像会专注于单个颜色通道： 

𝑥𝑥
~
𝑖𝑖
𝑣𝑣,𝑅𝑅 = (𝑥𝑥𝑖𝑖𝑅𝑅 ,𝑥𝑥𝑖𝑖𝑅𝑅 ,𝑥𝑥𝑖𝑖𝑅𝑅)
𝑥𝑥
~
𝑖𝑖
𝑣𝑣,𝐺𝐺 = (𝑥𝑥𝑖𝑖𝐺𝐺 ,𝑥𝑥𝑖𝑖𝐺𝐺 , 𝑥𝑥𝑖𝑖𝐺𝐺)
𝑥𝑥
~
𝑖𝑖
𝑣𝑣,𝐵𝐵 = (𝑥𝑥𝑖𝑖𝐵𝐵, 𝑥𝑥𝑖𝑖𝐵𝐵, 𝑥𝑥𝑖𝑖𝐵𝐵).

 （2） 

其中 v 代表向量空间，后面的值代表是向量空间中的 R，G，B

的位置。 

这样处理的好处是可以隔离和操作单个颜色通道，将每个 RGB 

通道转换为一个统一的三元组，基于颜色的分割数字图像增强。它

本质上是一种通道增强策略，通过挖掘个别通道(R、 G 或 B)与单

通道红外图像。主要思想是运行选择一个通道(R、 G 或 B)代替另

一个通道通过一个新的训练图像生成一个新的训练通道，且只在一

个通道上对比。𝑥𝑥
~
𝑖𝑖
𝑣𝑣,𝑅𝑅 ,  𝑥𝑥

~
𝑖𝑖
𝑣𝑣,𝐺𝐺 ,  𝑥𝑥

~
𝑖𝑖
𝑣𝑣,𝐵𝐵分别代表将 RGB 图像中的绿色和蓝

色通道替换为红色通道，红色和蓝色通道替换为绿色通道，以及红

色和绿色通道替换为蓝色通道后得到的图像。 

接下来我们由公式（1）、公式（2）得到替换后的损失函数，公

式如下： 

ℒ = ∑ℓ�𝑓𝑓𝑣𝑣�𝑥𝑥~𝑖𝑖
𝑣𝑣
�, 𝑓𝑓𝑟𝑟�𝑥𝑥𝑗𝑗𝑟𝑟�,𝑦𝑦𝑖𝑖 , 𝑦𝑦𝑗𝑗� （3） 

5.2.2 通道级随机擦除策略 

随机擦除技术作为一种增强策略，已在诸多视觉识别任务中得

到广泛应用，其核心目标在于提升模型在未知数据上的泛化能力。
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为了进一步增加训练样本的多样性，我们创新性地融合了通道增强

技术，实施了通道级随机擦除（CRE）策略。 

具体而言，我们在 RGB 三个通道中分别随机选取擦除区域，这

意味着每个通道都有机会经历局部信息的随机抹除。对于被选中的

每个像素点，我们会用该通道在整个图像上的平均值来替代其原

值。 

random 团队采用的 CRE 擦除策略如下： 

𝑥𝑥
~
𝑖𝑖
𝑣𝑣,∗(𝑚𝑚,𝑛𝑛) = �

𝛼𝛼∗, (𝑚𝑚,𝑛𝑛) ∈ 𝑆𝑆𝑒𝑒∗

𝑥𝑥
~
𝑖𝑖
𝑣𝑣,∗(𝑚𝑚,𝑛𝑛), 𝑜𝑜𝑜𝑜ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑖𝑖𝑒𝑒𝑒𝑒

 （4） 

其中，𝑥𝑥
~
𝑖𝑖
𝑣𝑣,∗表示经过通道随机擦除处理后的像素值，𝑚𝑚，𝑛𝑛定义

了像素的具体坐标位置，如果某像素恰好落在随机选定的擦除区𝑆𝑆𝑒𝑒∗

内， 则其原有值会被替换为平均值，否则不变。 

 

图 18 通道交换增强擦除策略 
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这一做法促使模型在面对局部信息缺失时，仍然能够依靠剩余

特征进行准确的预测，从而显著增强了模型的鲁棒性和对新场景的

适应能力。通过 CRE 策略，我们不仅丰富了训练集，还确保了模型

在复杂多变的真实环境中能够表现出色。 

5.3 基于 ECML（增强型渠道混合学习）和 CAJL（通道增强联合学

习）的跨模态度量算法 

5.3.1 增强型渠道混合学习 

传统的跨模态匹配模型往往依赖于双向三元组变体来指导特征

学习，旨在优化不同模态下正负样本对之间的相对距离。然而，这

类常规方法未能有效排除那些差异过于明显，早已超出预设阈值的

容易三元组（easy triplets），导致模型难以胜任跨模态红外行人重识

别的高要求任务。为此，我们引入了一种名为增强型渠道混合学习

（Enhanced Channel-Mixed Learning，ECML）的方法，通过引入平

方差（Squared Difference）作为度量指标，优化跨模态学习过程，

以更精细地处理模态内及模态间的差异。采用平方差度量能够更贴

近大边距度量学习的准则，从而增强模型对特征的区分能力，提升

其识别精度。 

更重要的是，ECML 特别关注那些处于优化边缘的硬三元组

（hard triplets），即那些尚未完全符合理想状态的样本对。通过降低

原始值极大的容易三元组的权重，模型优化过程得以更集中地针对

这些硬三元组，从而显著提升模型的整体性能和泛化能力。这种策
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略确保了模型能够更加稳健地应对复杂多变的跨模态识别挑战。 

ECML 具体流程如下： 

首先我们需要计算身份分类损失 

ℒ𝑖𝑖𝑖𝑖 = −
1
𝑁𝑁∑𝑖𝑖=1

𝑁𝑁 𝑙𝑙𝑜𝑜𝑙𝑙�𝑝𝑝(𝑦𝑦𝑖𝑖 ∣ 𝑓𝑓(𝑥𝑥𝑖𝑖);𝜃𝜃0)� （5） 

其中，𝐿𝐿𝑖𝑖𝑖𝑖 表示算出来的结果（身份分类损失），𝑁𝑁 是样本数，

𝑦𝑦𝑖𝑖  是第 𝑖𝑖 个样本的标签，𝑓𝑓(𝑥𝑥𝑖𝑖) 是从图像 𝑥𝑥𝑖𝑖 中提取的特征，𝜃𝜃0 

是共享的身份分类器参数，用于优化模型识别不同身份的表现。 

接下来我们要计算加权正则化三元组损失，算法公式如下： 

ℒ𝑤𝑤𝑟𝑟𝑤𝑤 =
1
𝑁𝑁
∑𝑖𝑖=1𝑁𝑁 𝑙𝑙𝑜𝑜𝑙𝑙 �1 + 𝑒𝑒𝑥𝑥𝑝𝑝�∑𝑖𝑖𝑗𝑗𝑒𝑒𝑖𝑖𝑗𝑗

𝑝𝑝𝑑𝑑𝑖𝑖𝑗𝑗
𝑝𝑝 − ∑𝑖𝑖𝑖𝑖𝑒𝑒𝑖𝑖𝑖𝑖𝑛𝑛 𝑑𝑑𝑖𝑖𝑖𝑖𝑛𝑛 �� （6） 

𝑒𝑒𝑖𝑖𝑗𝑗
𝑝𝑝 =

𝑒𝑒𝑥𝑥𝑝𝑝�𝑑𝑑𝑖𝑖𝑗𝑗
𝑝𝑝 �

∑𝑖𝑖𝑖𝑖𝑖𝑖
𝑝𝑝∈𝑃𝑃𝑖𝑖𝑒𝑒𝑥𝑥𝑝𝑝 �𝑑𝑑𝑖𝑖𝑗𝑗

𝑝𝑝 �
  

𝑒𝑒𝑖𝑖𝑖𝑖𝑛𝑛 =
𝑒𝑒𝑥𝑥𝑝𝑝(−𝑑𝑑𝑖𝑖𝑖𝑖𝑛𝑛 )

∑𝑖𝑖𝑖𝑖𝑖𝑖𝑛𝑛 ∈𝑁𝑁𝑖𝑖𝑒𝑒𝑥𝑥𝑝𝑝�−𝑑𝑑𝑖𝑖𝑖𝑖
𝑛𝑛 �

  

其中，𝐿𝐿𝑤𝑤𝑟𝑟𝑤𝑤 是结果，目的是优化正例和负例之间的一个相对距

离。而 𝑒𝑒𝑖𝑖𝑗𝑗
𝑝𝑝  和 𝑒𝑒𝑖𝑖𝑖𝑖𝑛𝑛  分别是正例和负例对的权重，𝑑𝑑𝑖𝑖𝑗𝑗

𝑝𝑝  和 𝑑𝑑𝑖𝑖𝑖𝑖𝑛𝑛  是正

例和负例对的距离。 

再接下来，为了进一步提升跨模态匹配的准确性、减少因样本

偏差带来的影响，我们需要计算增加平方差损失，公式如下： 
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ℒ𝑠𝑠𝑠𝑠 =
1
𝑁𝑁
∑𝑖𝑖=1𝑁𝑁 𝑙𝑙𝑜𝑜𝑙𝑙 �1 + 𝑒𝑒𝑥𝑥𝑝𝑝�𝜑𝜑�∑𝑖𝑖𝑗𝑗𝑒𝑒𝑖𝑖𝑗𝑗

𝑝𝑝𝑑𝑑𝑖𝑖𝑗𝑗
𝑝𝑝 − ∑𝑖𝑖𝑖𝑖𝑒𝑒𝑖𝑖𝑖𝑖𝑛𝑛 𝑑𝑑𝑖𝑖𝑖𝑖𝑛𝑛

𝜇𝜇𝑖𝑖���  

在这里，我们定义μ𝑖𝑖为正例和负例距离之差，引入改进的平方

差函数用来替代 L1 范数（曼哈顿距离），定义为： 

𝜑𝜑[𝜇𝜇𝑖𝑖] = �
𝜇𝜇𝑖𝑖2, 𝜇𝜇𝑖𝑖 > 0,
−𝜇𝜇𝑖𝑖2, 𝜇𝜇𝑖𝑖 < 0.

 (7) 

至此，增强型渠道混合学习对常规型跨模态匹配进行了改进，

减少了容易三元组的影响、优化了边际硬三元组，使得模型具有更

强的判别力。 

增强型渠道混合学习算法流程如图所示： 

 

图 19 增强型渠道混合学习 

5.3.2 通道增强联合学习 

将经过通道增强处理的可见光图像作为一种补充模态，与未经

处理的可见光图像和红外图像协同工作，共同构成了一个三模态的

融合学习体系。具体而言，我们将经过随机颜色通道交换得到的可

见光图像作为额外的信息来源，与原始可见光图像及红外图像并行

用于训练，从而构建起三模态的协同学习环境。这种方法不仅极大
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地丰富了训练数据的变异性，还促使模型更加专注于提取那些在不

同模态间保持一致性的特征。通过将身份损失（𝐿𝐿𝑖𝑖𝑖𝑖）与强化的平方

损失（𝐿𝐿𝑠𝑠𝑠𝑠）结合，得到作为优化目标的复合损失函数： 

𝐿𝐿 = 𝐿𝐿𝑖𝑖𝑖𝑖 + 𝐿𝐿𝑠𝑠𝑠𝑠  

通道增强联合学习算法流程如图所示： 

 

图 20 通道增强联合学习 

这一融合学习架构充分利用了通道增强技术生成的图像，而无

需对神经网络架构做出调整。该技术允许模型从扩充的数据集中汲

取更为广泛和深层次的特征表达，显著增强了模型对色彩变换的适

应能力。 
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六、 结果展示 

6.1 应用系统展示 

6.1.1 登录界面展示 

 

图 21 应用登录界面图 

random 团队设计的 Web 应用登录界面如图，输入用户名和密码

之后进入到监控界面。登录界面整体色调为蓝色渐变，体现出设计

的科技感，冷色调突出冷静，符合监控应用的设计要求。与火山引

擎的前端页面设计理念不谋而合。 

在输入预设的用户名 admin 和密码 password 后，我们进入到

监控界面进行实际应用。 
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6.1.2 强光照时界面展示 

 

图 22 强光照应用界面图 

界面设计显示当前时间，可以准确捕捉到拍摄到目标行人的行

为时间轨迹。在光学传感器侦测到当前光照较强时，自动切换到可

见光摄像头，管理员也可以进行手动切换。 

6.1.3 弱光照时界面展示 

 

图 23 弱光照应用界面图 
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同上，当检测到当前光照较弱时，摄像头切换为红外摄像头，

拍摄行人图像。 

6.1.4 比对界面展示 

 

图 24 比对界面图 

将需要对比的红外行人图像同拍摄到的可见光图像数据进行行

人特征比对，找出该行人对应的标签信息，完成行人重识别功能。 

6.2 算法结果分析 

算法对比结果表 

Settings Accuracy 

Method Venue r=1 r=10 r=20 mAP 

Zero-Pad ICCV-17 16.80 50.12 74.33 19.95 

HSME AAAI-19 18.68 34.74 74.95 27.12 

D2RL CVPR-19 24.9 72.6 84.4 33.2 



全国大学生物联网设计竞赛设计文档[基于低质量红外摄像的跨模态行人重识别系统] 

 

41 

 续表 

Settings Accuracy 

Method Venue r=1 r=10 r=20 mAP 

AlignGAN ICCV-19 38.4 88.4 89.7 41.9 

Hi-CMD CVPR-20 30.9 73.6 93.7 31.9 

AGW ArXiv-20 51.50 80.39 95.14 51.65 

HAT TIFS-22 55.29 93.14 93.36 57.89 

Ours - 63.42 95.11 93.86 61.54 

 

 

图 25 算法结果对比条形图 

我们首先利用一个公共数据集 SYSU-MM01 在可见光-红外行人

重识别（VI-ReID）任务上评估我们的模型。使用 rank-k 匹配精度和
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平均精度（mAP）作为评估指标。其中，rank-k 匹配精度直接衡量

查询图像的真实身份在前 k 个返回结果中的准确性，非常直观，易

于理解和解释，做到了快速评估模型在前 k 个结果中的表现，适用

于需要快速判断模型性能的场景；平均平均精度（mAP）则综合衡

量整个返回结果列表的排序准确性，考虑到所有相关结果的位置，

能够全面评价模型在整个检索列表上的性能，而不仅仅是前几个结

果，从而更好地反映模型的排序质量。 

SYSU-MM01 是最大的 VI-ReID 数据集，它是在 SYSU 校园

内在白天和夜间的室内和室外环境中采集的。训练集包含 395 个身

份的 22,258 张可见光图像和 11,909 张红外图像。该数据集包含全搜

索和室内搜索测试模式，其中前者更具挑战性，我们的应用仍保持

高精度识别。 

综合上述两个评判指标和 SYSU-MM01 数据集，我们 random

团队的方法相比于其他的跨模态识别算法表现出对于行人特征识别

的强大优势。 
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